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空间辐照环境下的ＦＰＧＡ可靠性设计技术
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摘要：为了使基于ＳＲＡＭ结构的ＦＰＧＡ系统能够在空间辐照环境下稳定、安全、可靠地运行，ＦＰＧＡ软件的高可靠性设
计便显得尤为重要。本文分析了空间辐照条件下ＦＰＧＡ发生故障的原因和机理，并结合实际设计的空间载荷项目，着
重从软件方面提出了防范和解决的措施和方案。最后通过仿真和环境实验，验证了设计方案的可行性。
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引　言
ＦＰＧＡ以其集成度高、灵活性强、开发周期短的特点，

在航天领域得到了越来越广泛的应用。然而，其工作的空
间环境存在着大量γ光子、辐射带电子、高能质子等高能
粒子。这些高能粒子轰击到器件上，会产生总剂量效应
（Ｔｏｔａｌ　Ｉｏｎｉｚｉｎｇ　Ｄｏｓｅ，ＴＩＤ）、单粒子翻转（Ｓｉｎｇｌｅ　Ｅｖｅｎｔ
Ｕｐｓｅｔ，ＳＥＵ）、单粒子锁定（Ｓｉｎｇｌｅ　Ｅｖｅｎｔ　Ｌａｔｃｈｕｐ，ＳＥＬ）、

单粒子烧毁（Ｓｉｎｇｌｅ　Ｅｖｅｎｔ　Ｂｕｍ－ｏｕｔ，ＳＥＢ）、单粒子栅击穿
（Ｓｉｎｇｌｅ　Ｅｖｅｎｔ　Ｇａｔｅ　Ｒｕｐｔｕｒｅ，ＳＥＧＲ）、内带电效应等空间

辐射效应［１］。这些效应对基于ＳＲＡＭ的ＦＰＧＡ的影响尤

为明显。

现代ＦＰＧＡ工艺向着低电压、高集成度方向发展，这
使得发生空间辐射响应的阈值越来越低，发生故障的概率
越来越大。空间辐射效应的发生，轻则会使设备工作异
常，重则会导致设备烧毁、永久失效。因此，ＦＰＧＡ必须进
行高可靠性设计，来最大限度地预防和解决空间辐射效应
的影响。

１　空间辐照效应
据卫星资料统计，其异常记录中有７０％是由空间辐

射环境引起的［２］。主要空间辐射效应与辐射源及作用对
象之间关系如表１所列。

表１　主要辐射效应、辐射源及对象

空间辐射效应 引发效应的主要带电粒子 主要对象

电离总剂量效应
捕获电子／质子、耀斑
质子

几乎所有电子器
件及材料

单粒子翻转（ＳＥＵ） 高能质子／重离子
逻辑 器 件、单／双
稳器件

单粒子锁定（ＳＥＬ） 高能质子／重离子 ＣＭＯＳ器件

单粒子烧毁（ＳＥＢ） 高能质子／重离子 功率 ＭＯＳＦＥＴ

单粒子栅击穿（ＳＥＧＲ） 高能质子／重离子 功率 ＭＯＳＦＥＴ

卫星表面充／放电 低能等离子体
卫星表面包覆材
料、涂层

内电效应 高能电子
卫星内部介质材
料、器件

太阳电池的等离子体
充电

低能等离子体 太阳电池

单粒子效应（Ｓｉｎｇｌｅ　Ｅｖｅｎｔ　Ｅｆｆｅｃｔ，ＳＥＥ）是单个高能质
子或重离子入射电子元器件上引发的辐射效应。根据效
应的机理不同可分为单粒子翻转、锁定、烧毁、栅击穿等。

当单个空间高能带电粒子轰击到大规模、超大规模的
逻辑型微电子器件时，沿粒子入射轨迹，在芯片的ＰＮ结
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附近区产生电离效应，生成一定数量的电子－空穴对（载流
子）。如果芯片处于加电状态，这些由于辐射产生的载流
子将在芯片内部电场作用下发生飘移和重新分布，从而改
变了芯片内部正常载流子的运动分布和运动状态。当这
种改变足够大时，将引起器件电性能状态的改变，造成逻
辑器件或电路的逻辑错误，例如：存储器中数据发生翻转，

使能信号被重新置位，从而引起逻辑功能混乱、计算机程
序“跑飞”，甚至造成灾难性的后果。

目前，大多数ＦＰＧＡ基于ＳＲＡＭ 结构。基于ＳＲＡＭ
的ＦＰＧＡ中的基本可编程通孔是一个１位的ＳＲＡＭ单元。

这种ＳＲＡＭ通孔的编程和擦写方式与其他ＳＲＡＭ 存储
器一样。虽然ＳＲＡＭ通孔比一般ＳＲＡＭ 组建更可靠，但
之后的状态也很容易被空间辐射产生的电荷改写［３］。

图１为与ＦＰＧＡ相同的ＣＭＯＳ工艺单粒子翻转示意
图和单粒子翻转敏感区域［４］。

图１　与ＦＰＧＡ相同的ＣＭＯＳ工艺单粒子翻转示意图

因此，对于ＦＰＧＡ软件设计而言，单粒子翻转对ＦＰＧＡ
内部逻辑、存储器的影响尤为严重，需要进行安全可靠性
设计。

２　防范措施
通常可以采用如下的方法，最大限度地防止或避免空

间辐照下的单粒子效应对ＦＰＧＡ软件的影响。

２．１　定期重新配置ＦＰＧＡ
对ＦＰＧＡ进行重新配置，可以清除积累的任何错误。

设计者必须确定潜在错误的影响，以及这些错误蔓延所需
的时间。在这个时间段之内重新配置ＦＰＧＡ，或者设计检测
电路，当ＦＰＧＡ工作错误时，及时对ＦＰＧＡ进行重新配置。

虽然错误仍然会蔓延，但潜在的损害被重新配置所限制。

笔者所设计的系统为ＣＣＤ相机成像系统，由任务需
求及功能估算，每次开机上电时间约为１２０ｓ。开机即加
载ＦＰＧＡ逻辑，摄像任务完成后，随即下电，准备下一次
摄像任务。因此，可以极大地避免空间辐照效应对设备的
影响。

２．２　三模冗余（ＴＭＲ）
对关键信号，数据进行冗余设计，是防止ＳＥＵ发生的

比较行之有效的方法。冗余设计是用多个相同单元构成
并联形式，最后通过表决单元输出最终的数据或信号，三
模冗余是常用的冗余设计方法。理论上，在ＦＰＧＡ中某
一单元发生ＳＥＵ的概率是存在的。但连续两个相同单元
同时发生ＳＥＵ事件，在有限的工作时间内，几乎是不可能
的。虽然一个单元发生ＳＥＵ导致错误，但其他单元不会
同时发生错误，通过表决，保证了数据或信号的安全可靠。

图２为Ｘｉｌｉｎｘ公司推荐的三模冗余结构。虽然 ＴＭＲ带
来了可靠性的提高［５］，但是随之带来了系统最高运行速度
的降低和资源的浪费，而且表决器本身也可能出错，并不
具备抗空间辐照的能力。如果系统长时间加电工作于空
间辐射环境中，由于ＳＥＵ的累积效应，两个或多个表决单
元都发生ＳＥＵ的可能还是存在的，这就需要采取相应的
设计方法，检测发生ＳＥＵ 的逻辑单元，将其重新置位，
“拉”回正常工作状态，从而保证系统的安全可靠。

图２　Ｘｉｌｉｎｘ公司推荐的三模冗余逻辑

目前，Ｘｉｌｉｎｘ公司等ＦＰＧＡ制造商能够提供相应的

ＴＭＲ模块ＩＰ核，但目前还无法获得。可以根据实际情
况，对系统关键的部位，进行三模冗余设计。

笔者在所设计的系统中，同时设计了３个“关键数据
解析”单元，将解析到的关键数据同时存储在相邻的３个
块ＲＡＭ中，最后通过“关键数据表决单元”，输出可靠的
关键数据。

２．３　周期擦除技术
周期擦除技术是指，在固定时间周期内，对系统内部

各关键单元进行周期擦除复位，这样可以很大程度地避免
单粒子翻转对系统产生的影响。

当系统中发生单粒子翻转事件时，可能会导致关键寄
存器、计数器或关键使能信号等发生意外翻转，引起外围
控制器件异常工作。若这种异常的工作状态持续时间较
长，会导致设备无法正常工作甚至永久损坏。若系统采用
周期擦除技术，一旦发生ＳＥＵ，周期复位信号可以在很短
的时间内，将错误的计数器、存储器复位到正确状态，保证

系统的安全稳定。

笔者所设计的ＣＣＤ成像系统，ＣＣＤ探测器的各时序
控制信号为关键信号。若不幸发生ＳＥＵ，可能导致ＣＣＤ
时序驱动信号频率大幅升高，过高的频率会导致外围驱动
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器失效甚至烧毁。

由于ＣＣＤ时序控制信号为周期信号，故在时序设计
中，系统内部自行产生周期擦除信号。此信号同时产生３
个，进行三模冗余备份，并经过ＦＰＧＡ时钟树网络，保证
此周期复位信号安全可靠。此信号采用同步复位，用软件
仿真ＳＥＵ故障，时序仿真图如图３所示。

图３　周期擦除时序仿真图

信号ｃｎｔ＿ｆｒｅ经过周期擦除处理，而ｃｎｔ＿ｆｒｅ＿ｒ未经过
相应处理。可以看到，在某时刻，两个计数器均发生了

ＳＥＵ，计数值跳转到异常值７６且保持。由于采用周期擦
除技术，ｃｎｔ＿ｆｒｅ在周期擦除信号有效期间，复位至初始状
态，继续正常工作。而未经周期擦除处理的ｃｎｔ＿ｆｒｅ＿ｒ则
始终处于异常状态，导致系统故障。

２．４　纠错电路ＥＤＡＣ
ＦＰＧＡ系统发生ＳＥＵ后，会使关键寄存器、信号等处

于错误状态。尽管可以通过三模冗余技术，将这种错误状
态暂时隔置，但是在长期加电工作要求的条件下，冗余单
元可能继续发生错误而导致单元失效。

对各模块关键信号实时监测，并将检测到的错误信号
及时纠正，防止了空间辐照对系统的影响。纠错电路的设
计需要根据系统的特点，进行相应的设计。系统ＥＤＡＣ
（Ｅｒｒｏｒ　Ｄｅｔｅｃｔｅｄ　Ａｎｄ　Ｃｏｒｒｅｃｔｅｄ）设计的功能仿真图如图４
所示。

图４　ＥＤＡＣ功能仿真图

系统对关键寄存器Ｓｔａ＿Ｌｉｎｅ（起始行寄存器）进行三
模冗余，当纠错使信号ＥＤＡＣ＿ｎ有效时，进行３个冗余单
元的三选二表决，并将表决结果暂存在表决结果寄存器ｒｅｇ
内，更新至各冗余单元寄存器中。由图４可知，寄存器ｓｔａ
＿ｌｉｎｅ３在某时刻发生了ＳＥＵ，ｓｔａ＿ｌｉｎｅ３寄存器故障。在

ｅｄａｃ＿ｎ有效时，将此关键信号纠错，置回正确状态，而关键
信号ｓｔａ＿ｌｉｎｅ将始终保持正确值，保证了系统的安全可靠。

结　语
可编程逻辑器件ＦＰＧＡ必将在航天领域得到更广泛

的应用。针对空间辐照效应影响的高可靠性设计，将越来
越成为ＦＰＧＡ软硬件设计的难点和重点。根据飞行器空
间轨道的不同、辐射总剂量的差异，从硬件上，可以通过加
厚屏蔽层、元器件加固等方式，尽可能地降低ＳＥＵ发生的
概率；从软件上，通过定期重配置、周期擦除、三模冗余、

ＥＤＡＣ等手段，最大程度降低或消除ＳＥＵ对系统的影响。

本文提出的基于软件的空间辐照下ＦＰＧＡ可靠性设计方
法，可以为空间航天ＦＰＧＡ嵌入式系统设计提供一定的
参考。
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