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摘 要 ：商用 IPSec		VPN 作为当前 VPN 市场中的主流产品,其应用的密码技术直接决定其加密效率和安全性。本文通
过对商用 IPSec		VPN 使用的加密算法、密钥交换协议阶段进行详细阐述,分析了商用 IPSec		VPN 常用的密码检测技术,能
够使网络技术人员掌握其加密过程和密码检测方法,并确保其安全性。
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【Abstract】：Commercial	IPSec	VPN	is	the	mainstream	product	in	the	current	VPN	market,	and	its	encryption	
efficiency	and	security	are	directly	determined	by	the	cryptographic	technology	it	applies.	This	paper	describes	
the	encryption	algorithm	and	key	exchange	protocol	used	by	commercial	IPSec	VPN	in	details	and	analyzes	the	
common	password	detection	technology	of	commercial	IPSec	VPN,	which	can	enable	network	technicians	to	master	
its	encryption	process	and	password	detection	method	to	ensure	its	security.
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设计研究与应用

0 引言

随着网络安全意识的普及,越来越多的企业开始重
视安全通信技术,而在众多安全通信技术中,虚拟专用
网络（Virtual	Private	Network	简称 VPN）因其投入
小、使用便捷及应用场景广泛等优点得到广泛应用。

IPSec	（Internet	Protocol	Security） 是 一 组 基
于网络层的、应用密码学技术的安全通信协议族,而
IPSec		VPN 则是基于 IPSec 协议族所构建的在 IP 层实
现的安全虚拟专用网络。通过在数据包中插入一个预定
义头部的方式,来保障 OSI 上层协议数据的安全,主要
用于保护 TCP、UDP、ICMP 和隧道的 IP 数据包。通
过将 IPSec 协议应用到 VPN 上,能够更好地保证通信
数据的机密性、完整性和不可抵赖性 [1]。

IPSec	VPN 虽具备数据加密、身份识别、完整性检
查等技术手段,但世界各地依然出现了很多产生重大影
响的 IPSec	VPN 攻击事件,因而对 IPSec	VPN 的密码

检测技术就变得至关重要。下面将对商用 IPSec		VPN
的加密算法和密码检测技术进行详细研究。
1 加密算法

商用 IPSec	VPN 中同时用到了对称加密算法、非对
称加密算法与 Hash 算法,故此处对三者分别进行阐述。
1.1 对称加密算法

对称加密算法是指发送方与接收方使用同一个密
钥,发送方用此密钥将明文加密为密文,接收方再用此
密钥将密文解密为明文。对称加密算法可理解为机械锁
与钥匙的关系。数据加密即把需要保护的东西用机械锁
锁起来,密钥即机械锁的钥匙,可见同一个机械锁可以
有多把相同的钥匙,任何人拥有这把钥匙都可以加锁或
者解锁。对称加密算法如图 1 所示。

商用IPSec	VPN常用的对称加密算法有DES、3DES、
AES等。在国密IPSec	VPN中,根据GB/T	36968-2018《信
息安全技术	IPSec	VPN 技术规范》中的要求 [2],规定
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其在对称密码算法方面应当支持 SM4 分组密码算法。
1.2 非对称加密算法

在非对称加密算法中,发送方与接收方各有两个密
钥,分别为公钥与私钥,且无法由其中一个密钥算出另
一个密钥。在通信之前,发送方与接收方都将自己的公
钥公开,发送方使用接收方的公钥对数据加密,而接收
方则使用自己的私钥解密,所以非对称加密算法又名公
开密钥加密算法。这样,信息就可以安全无误地到达目
的地了,即使被第三方截获,由于没有相应的私钥,也
无法进行解密,保证了加密过程是一个不可逆过程,即
只有用私有密钥才能解密。非对称加密算法如图 2 所示。
 接收者公钥

+
加密算法

接收者私钥
+

加密算法

明文 密文 明文

发送者 接收者

图 2 非对称加密算法
Fig.2 Asymmetric encryption algorithm

商用 IPSec	VPN 常用的非对称加密算法有 RSA 等,
在国密 IPSec	VPN 中,根据 GB/T	36968-2018《信息安
全技术	IPSec	VPN 技术规范》中的要求,规定其对称密
码算法应当支持 SM2 加密算法。对比对称加密算法与非
对称加密算法后发现 ：对称加密算法的优点是加密速度
快、效率高,能够对体量大的数据进行加密 ；但是其缺
点也很明显,由于加解密都用同一个密钥,使其安全性
完全依赖于密钥的安全性,密钥在传递过程中被任何人
截获都可能将密文破解 ；非对称加密算法的优点是不公
开不传递私钥,避免了密钥泄露问题,发送方与接收方
只需要管理自己的私钥,降低了密钥管理复杂度,其缺
点是非对称加密算法计算复杂度高、加密速度慢,一般
情况下 RSA 算法要比 DES 算法加密速度慢 1000 倍。可
见在传输数据量较大的情况下,非对称加密算法是不适

用的。
商用 IPSec	VPN 综合考虑了两类算法的优缺点,其

整体流程可简述为 ：使用对称加密算法对报文进行加密,
然后通过非对称算法 Diffie-Hellman（D-H）来保护
对称加密算法的密钥 [3],再进行密钥传递,这样既提高
了加密效率,又保证了数据安全性。
1.3 Hash 算法

Hash 算法（哈希函数）是指任意长度的数据经过
该算法运算,均输出为固定长度的数据,此数据称之为
哈希值。Hash 算法必须具有以下 3 个特点 ：（1）无论
输入多长的消息,输出都是固定长度,一般认为输出越
长越安全 ；（2）输入消息不同,消息摘要不同,输入相
同,消息摘要一定相同 ；（3）消息摘要的生成是单向不
可逆的。

由以上特点可知,Hash 算法可用来保证传输消息
的完整性和验证传输的消息是否被篡改,商用 IPSec		
VPN 常用的 Hash 算法有 SHA1、MD5 及国产算法中
的 SM3 等。
2 IPSec VPN 加密检测

通过比较主流的 VPN 产品发现,IPSec		VPN 的安
全机制相较于 SSL	VPN 更为健壮,目前能够对其加密
方式进行检测的手段主要为报文侦听（即报文抓取后的
格式分析）与随机性测试。
2.1 报文侦听

商用 IPSec	VPN 的报文侦听需要对 IPSec	协议族
的组成、协议内的载荷结构等进行研究,根据协议组成
与结构来对协议报文抓取后进行分析,从中得到 IPSec		
VPN 加密的相关密码参数。而与 IPSec	VPN 协议族和
密码参数直接相关的,即是密钥交换协议（IKE）的两
个阶段 ：第一阶段称为主模式,第二阶段称为快速模
式。对实际 IPSec 报文加密采用何种加密算法（对称加
密算法）在第一阶段协商确定 ；对 IPSec	报文加密使用
的密钥（又称会话密钥）在第二阶段生成 [4],会话密钥
生成时需要利用第一阶段产生的其他密钥信息。第一阶
段还需完成通信双方的身份验证与密钥协商,其中密钥
协商是指非对称算法（D-H 算法）的密钥信息（又称工
作密钥）。

主模式通过 3 次“握手”,共计 6 条消息,完成安全
参数协商、密钥素材交换和身份认证。主模式 3 次“握
手”如图 3 所示。

第一次“握手”的两条消息完成安全参数协商。协
商出 IKE	5 元组 ：加密算法、Hash 算法、身份鉴别方
式、DH 交换和 SA 生命周期,5 元组信息为明文信息。

图 1 对称加密算法
Fig.1 Symmetric encryption algorithm
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第二次“握手”的两条消息完成密钥素材交换。这一
阶段的目的是确定基本密钥参数 SKEYID,以便用其生成
3 个密钥参数 ：SKEYID_e、SKEYID_a、SKEYID_d。3
个参数的作用是 ：SKEYID_e 对载荷主体进行加密处理,
SKEYID_a 对指定报文字段进行完整性校验,SKEYID_d	
则用于生成最终在 IPSec 报文加密使用的对称密钥。

第三次“握手”的两条消息完成全局身份验证。快速
模式是通过 3 条消息协商出会话密钥,但 3 条消息都被加
密保护。分析后发现,在IPSec	VPN两个阶段中,只有主
模式的部分明文信息可作为密码检测的参数。以某品牌
IPSec	VPN为例,经抓包分析后,主模式中5元组的结果
部分为：加密算法：3DES-CBC ；Hash 算法 ：MD5 ；身
份鉴别方式 ：共享密钥（PSK）；SA 生命周期 ：1h ；D-H
组密钥交换 ：1024	bit。此处加密算法即 IPSec	报文加
密所用的对称加密算法,这些参数就是 IPSec	VPN 的
相关检测项中的部分指标,除此之外还包括 IP、端口、
Nonce	随机数等密码参数 [5]。
2.2 随机性测试

商用 IPSec	VPN 的安全联盟协商或会话建立过程
中涉及的密码安全参数中,一部分重要参数是非描述性
的（主要包括会话协商时相互交换的密钥素材、加解密
时用来填充的初始化向量）,从密码学安全角度出发,
这些密码参数在编码形式上应满足随机性的要求。故需
要在密码参数提取分析基础上,对这些密码参数的随机
性进行测试,并给出定量评估。

从数学的角度分析其随机性,即对这些参数进行显
著性检验,通过显著性水平 α与检验 p 值的关系,判断
其是否符合安全要求。

目前国际比较知名的随机性测试标准为 NIST 标

准,具体包括以下检测项 ：单比特频数测试、块内频数
测试、游程测试、块内最长游程测试、二进制矩阵秩测
试、离散傅里叶变换测试、非重叠模板匹配测试、重叠
模板匹配测试、通用统计测试、线性复杂度测试、序列
测试、近似熵测试、累加和测试、随机游走测试、随机
游走变量测试。

国密随机性检测的标准是在国际标准的基础上进行
了调整,包含了国际标准大部分检测项的同时又增加了
部分检测项,具体为 ：单比特频数检测、块内频数检
测、扑克检测、重叠子序列检测、游程总数检测、游程
分布检测、块内最大“1”游程检测、二元推导检测、自
相关检测、矩阵秩检测、累加和检测、近似熵检测、线
性复杂度检测、Maurer 通用统计检测、离散傅里叶检测。

然而,在实际检测过程中,待测数据的长度往往不
能同时满足所有检测项中对长度的要求,即意味着如果
直接进行检测,部分检测项会无法完成。故从安全角度
考虑,为了完成所有检测项,对不符合其长度要求的检
测项,可以采取补充扩展的方式,使其长度符合要求。
取待测数据的一段待测序列,在开始测试前,先进行长
度匹配,如果满足测试的长度要求,就进入测试模块进
行判断,判定结果用“0”（非随机）或“1”（随机）表
示,否则进行序列扩展处理,扩展后串接后的长度满足
该标准测试模块的最低输入长度要求后,即可进行该项
测试模块,如此循环往复,完成全部测试。具体流程如
图 4 所示。

采用上述随机性测试方法,基本可以完成对非描述
性密码参数的初步判定,参考此判定结果也可以决定是
否还需要更进一步的大型测试,比如国家密码局的正式
检测等。相比大型测试之下,这种初步判定方法在时间

图 3 主模式三次“握手”
Fig. 3 Three "handshakes" in main mode
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成本、经济成本上更有优势,用户可以根据安全性要求
自行选择测试方案。
3 结语

商用 IPSec	VPN 利用对称加密算法对数据报文进
行加密,利用非对称算法保护对称加密算法密钥的传
递,并通过消息摘要算法来保证数据的完整性。其密码
检测方法有报文侦听与随机性测试,其中报文侦听能够
完成描述性密码安全参数的识别 ；随机性测试能够判定
非描述性密码参数的随机性是否符合安全性要求。

图 4 密码参数的随机性扩展测试
Fig.4 Randomness extension test of cryptographic parameters
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